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مــــــزایــــــاى رقـــابـــتـــى

دسترسى میان پلتفرمى
کلاینت هاى  دستگاه،  هر  مرورگر،  هر  از  استفاده  با 
لندینگ  یا  پیشرفته،  دسترسى  ملزومات  نیتیو، 

. سرور مى توانید دسترسى پیدا کنید

.

نمره دهى هوشمند به ریسک نمره دهى خودکار 
براى فعالیت هر جلسه که بر حسب نشانگرهاى 

ریسک امنیتى دسته بندى شده 
باشند

امنیت بهبودیافته
الــگــوریــتــم هــاى رمــزگــذارى ،256 -

 AES
FIPS 140-2 با RSA-1024

پشتیبانى و Salting گذرواژه هاى رمزگذارى شده. 
قابلیت هاى هاردینیگ خودکار لایه میزبان

app-app مدیریت گذرواژه
: وب سرورها

  ، (IIS ،آپاچى) 
  ، SDKها (جاوا، دات نت)

WebAPI

پشتیبانى، فایل هاى پیکربندى اپلیکیشن
مدیریت کاربر

براى  امنیت  برقرارى  عملکرد 
کاربر ویژه 

مدیریت دسترسى ویژه در اسپکترا

میان امنیت و بهره ورى کاربران دوردست با دسترسى ویژه، تعادل برقرار کنید
یکبارى  ورود  امن  و  ساده  قابلیت  از  که  شبکه اى  هر  یا  دستگاه  هر  به  تا  کنید  توانمند  چنان  را  ادمین ها 
برخوردار است، دسترسى داشته باشند. موارد استفاده این راهکار، این امکان را در اختیار شما قرار مى دهند 
تا در سرتاسر دستگاه ها، با استفاده از مرورگرى برگه اى (gnisworb debbat)  مبتنى بر کلاینت، یا 
دسترسى مبتنى بر مرورگر براى کاربران سیار، بر نیازهاى ادمین را تأمین کنید. با استفاده از سازوکارهاى 
و دسته هاى  یکسو  از  بیرونى  و  کاربران درونى  به  به دسترسى  نیاز  میان  اسپکترا،  امن چندگانه  دسترسى 
حساب ویژه همراه با کانکتورهاى از پیش طراحى شده و مجموعه قوانین از سوى دیگر، تعادل برقرار کنید. 
 ،XSE  ،eraWMV sseccA در سرتاسر   ot  yrevocsiD قابلیت  دادن  ارتقا  با  و  ثانیه  ظرف چند 
رویه ها  و  قوانین  مدیریت  به  مى توانید   Cloud Resources و   ESXi، Active Directory

. بپردازید

مدیریت گذرواژه و مدیریت کار را خودکارسازى کنید
داراى  اپلیکیشن هاى  و  به خدمات  دارند  نیاز  اغلب  دوردست،  پشتیبانى  گروه هاى  و  فروشندگان  ادمین ها، 
 ،tluaV drowssaP حساب هاى ویژه یا مدیریت نشده، دسترسى داشته باشند. ویژگى اسپکترا با عنوان
و  اپلیکیشن ها  به  مربوط  همچنین حساب هاى  و  تعاملى  به حساب هاى  دسترسى  وارسى  و  مدیریت  براى 
 drowssaP  detamotuA ویژگى  هستند.  مناسب  بسیار  غیرانسانى،  کاربرى  حساب هاى 
در  دسترسى  کانال هاى  امن  یکپارچه سازى  با  تا  مى کند  کمک  شما  به  راهکار،  این   tnemeganaM
زیرساخت تان، سطح حمله به حساب هاى ویژه را کاهش دهید. ویژگى دیگر اسپکترا براى مدیریت کار با نام 
tnemeganaM ksaT نیز به خودکارسازى کارهاى عادى مى پردازد و با رهاسازى ادمین ها از کار قید 
و بند پیگیرى جریان کار که لازم است هر بار براى دسترسى پیدا کردن به یک دارایى گرفتار آنها شوند، 

. تسهیل مى نماید. با تخصیص کار، خطاى انسانى به کمترین میزان ممکن مى رسد

اثر بیشتر بر روى سرمایه گذارى تان
مدیریتى  ماژول هاى  طریق  از  امنیت  افتادن  مخاطره  به  بدون  مختلف  مقیاس هاى  در  را  انعطاف پذیرى 

. یکپارچه براى دسترسى ویژه که براى تمام طرح هاى قیمتى طراحى شده اند، تجربه کنید
بیش از صد کانکتور از پیش طراحى شده را ارتقا دهید و از SDKها براى توسعه هر کانکتور جدید استفاده 

بـــیـــاوریـــد.  ــل  ــمـ ــه عـ بـ صـــرفـــه جـــویـــى  ــد  ــ ــدی ــ ج خــــدمــــات  در  تــــا  کـــنـــیـــد 
با استفاده از قابلیت هاى یکپارچه اسپکترا با نام High Availability و Disaster Recovery، در وقت 

و هزینه هاى خودتان صرفه جویى کنید. 
این راهکار براى به کارگیرى ساده طراحى شده و براى اخذ مجوز نیز گزینه هاى ساده اى دارد.

افزایش در نقض امنیت در نتیجه سوءاستفاده از امتیازهاى کاربرى، در محیط امروزى قابل مشاهده است. سازمان ها در حال بررسى دلیل به کارگیرى ابزارها و شیوه هاى 
امنیتى ضعیف از سوى ادمین ها و گروه هاى پشتیبانى هستند. امروزه، کسب وکارها اغلب به سختى مى توانند کاربران را تحت تعاریف معمول یعنى کاربران داخلى و 
خارجى دسته بندى کنند. با تغییر حوزه کاربران، سرورها و اپلیکیشن ها، شاهد گذار در زیرساخت هستیم به اینصورت که وابستگى بیشترى بر مجازى سازى و پلتفرم هاى 

ابرى مى بینیم. شمار کاربران دوردست همواره در حال افزایش است؛ بنابراین مدیریت الزامات کاربرى و سرعت به کارگیرى فناورى نیز پیچیده تر مى شوند .
به   SSO بر  بهره ورى مبتنى  با فراهم ساختن  پم  اسپکترا  ایجاد مى کند.   انعطاف پذیر محافظت، چالش  براى تدارك دیدن راهبردهاى  امنیتى  ترتیب گروه هاى  بدین  و 
منظور دسترسى مدیریت، اتوماسیون گذرواژه براى حذف به اشتراك گذارى اطلاعات ورود، مدیریت کار ویژه در جهت کاهش اعطاى امتیازهاى اضافى و کنترل دسترىس 
گرانولار همراه با قابلیت هاى مدیریت امتیاز سرور به منظور کنترل امتیازهاى مربوط به دسترسى براى سازمان ها در هر اندازه اى چابکى به ارمغان مى آورد. این راهکار در 

. قالب یکپارچه سازى هایى با ابزارهاى تایید چندعاملى، پلتفرم هاى مجازى سازى و ابرى، راهکار تیکتینگ و سیستم هاى SEIM است
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یکپارچه سازى

مدیریت گذرواژه
سیستم عامل

ویندوزسرور 2003، ویندوز سرور 2008، ویندوز سرور 
2012، ویندوز سرور MACOS ،2016، ویندوز ویستا، 

 RHEL، ،اوبونتو ،AIX ،ویندوز 8، ویندوز 10، سولاریس
اواس HP-UX، Debian، مک 

پایگاه هاى داده
 MSQL 2000، MSSQL 2012، MSSQL 2014،

 MSQL 2016، DB2، MySQL، MS Azure SQL،
 MariaDB، Oracle 11g، Oracle 9i، Oracle

10g، PostgreSQL، Sybase

دستگاه هاى شبکه
 IOS، Fortigate، F5، چک پوینت، سیسکو

 Juniper، HP ProCurve، Palo Alto،
Riverbed

مجازى سازى
 VMWare ESX، VMWare ESXi،

Microsoft Hyper-V

سرویس هاى دایرکتورى
 Active Directory، Open LDAP، IBM

 Tivoli Directory، Oracle Internet
 Directory، Azure

مین فریم ها
AS/400، OS/390، z/OS

دیگران
 Windows Service) حساب هاى سرویس ویندوز

Accounts)، سرویس هاى وابسته، فایل هاى پیکربندى، 
 Dell DRAC، HP ،فایل هاى پیکربندى اپلیکیشن

iLo

SSO و واسط هاى دسترسى
 RDP، SSH، SFTP، FTP، :واسط هاى معمول

Telnet، HTTP/HTTPs
 SQL Server Management :پایگاه داده ها

 Studio، MySQL Workbench، Toad، SQL
 Developer، PL-SQL Developers،

 SQLPlus، MySQL Administrator، Oracle
Enterprise Manager، IBM Data Studio

 vSphere Client، VMWare :مجازى سازى
Remote Control، Hyper-V Manager

Azure پرتال ،AWS ابر: کنسول
 FortiWeb، ،دستگاه شبکه: کنسول چک پوینت

 Cisco ASDM، Juniper Network
Manager

Dameware، X11، VNC :ابزارهاى از راه دور
 :CLI واسط

SecureCRT، TeraTerm، SmartTerm

صحه گذارى و تأیید چندعاملى

محلى  صحه گذارى   ،Active Directory صحه گذارى: 
 ،yrotceriD  iln LDAP، IBM TivoepO سکتونا، 
 ،DA  eruzArnet Directory، etnI  elcarO

Radius، Oauth

 RSA SecureID، سکتونا،  تأیید  چندعاملى:  تأیید 
 MCom،ZE  ،ouD  ،nigolenO  ،atkO  ،ocsaV

Safenet، Radius

کشف
آژور،  منابع  دایرکتورى،  اکتیو  کامپیوتر  شبکه،  بر  مبتنى 
 ،eraWMV میهمان  سیستم عامل   ،SWA منبع 
لینوکس،  یونیکس،  (ویندوز،  محلى  کاربرى  حساب هاى 

(MSSQL، MySQL، Sybase، Db2 ،اوراکل

SIEM & Log (فورواردینگ) هدایت

سامانه هاى تیکت زنى
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 : کشف دارایى ها
 (on- prem) خانگى  ابر، حساب هاى  مجازى سازى، 

SSH و کلیدهاى

AD، قابلیت  مدیریت کاربر لینک و سینک 
سکتونا در تأیید چندعاملى و صحهگــذارى 

ریسک، تأیید 
چندعاملى ابر، توکن

مدیریت گذرواژه و کلید
SSH تغییر گذرواژه و کلیدهاى

 app-app مدیریت گذرواژه
SDK، WebAPI، اسکریپت

ضبط جلسه
ارد بلادرنگ، مشارکت، ثبت مو

گیت وى هاى میان پلتفرمى
اچ تى ام ال 5، مرورگر پیشرفته

مدیریت

خودکارسازى وظایف کارى
ایجاد و تخصیص وظایف کارى 

ه ویژ
مپینگ فعال

تأیید دینامیک

پیشگیرىخودکارسازى

وز مدیریت امتیاز در ویند
کنترل و ارزیابى اپلیکیشن

مدیریت امتیاز در یونیکس
SUDO کنترل فرمان و

 تحلیل و هوشمندى در زمینه ریسک 

توسعه

پاسخ

APIهاى درون گرا و برون گرا
دسترسى پذیرى بالا  توسعه دهنده پلاگین و 

کانکتور
یکپارچه سازى تیکت زنى 

و میز سرویس

استک )پشُته( معمارى عملکردى اسپکترا پم




